Verpflichtungserkldrung zur Einhaltung von
Sicherheitsanforderungen r-bb

[Bieter/Auftragnehmer], [Anschrift]

nachfolgend , Bieter / Auftragnehmer”

§ 1 Gegenstand des Auftrags*

Wartungsvertrag filebasierte Produktion

§ 2 Anerkennung von Sicherheitsanforderungen*

Der Bieter / Auftragnehmer verpflichtet sich, die Sicherheitsanforderungen der nachfolgend als relevant
markierten Kapitel des Dokuments ,Sicherheitsanforderungen bei Ausschreibung” vollumfanglich und
verbindlich durch geeignete technische und organisatorische Mallnahmen (TOM) liber den gesamten
Zeitraum der Leistungserbringung zu erfillen.

Relevante Kapitel:

OO XKX

Kapitel 1: Sicherheitsanforderungen an IT-gestlitzte Dienstleistung
Kapitel 2: Sicherheitsanforderungen bei Fernwartung

Kapitel 3: Sicherheitsanforderungen bei Softwareentwicklung
Kapitel 4: Sicherheitsanforderungen an Webanwendungen

Kapitel 5: Sicherheitsanforderungen an Webserver

Kapitel 6: Sicherheitsanforderungen an KI-Entwicklung und Kl-Integration

§ 3 weitere Verpflichtungen

Der Bieter / Auftragnehmer verpflichtet sich:

auf Anfrage samtliche Informationen und Dokumentationen zum Nachweis der Konformitat zur
Verfligung zu stellen.

dem Auftraggeber oder beauftragten Dritten in begriindeten Fallen Zugang fiir eine Vor-Ort-
Inspektion zu gewahren, z.B. im Zusammenhang mit moglichen Sicherheitsvorfdllen. Der
Auftraggeber teilt dem Bieter / Auftragnehmer in diesen Fillen rechtzeitig (in der Regel vier
Wochen vorher) den Termin der Uberpriifung mit. AuRerordentliche oder behérdlich verfiigte
Uberpriifungen sind hiervon ausgenommen.

bei Sicherheitsvorfallen oder festgestellten Sicherheitsrisiken unverziglich
KorrekturmaRnahmen zu ergreifen und den Auftraggeber zu informieren.

im Falle der Einbindung von Subunternehmen, dafiir zu sorgen, dass die hier genannten
Sicherheitsanforderungen auch von diesen erfiillt und kontinuierlich iberprift werden.

Ort, Datum Unterschrift

Bieter /Auftragnehmer

* von Auftraggeber auszufillen
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Hinweise zum Gebrauch

Struktur der Sicherheitsanforderungen

Die Sicherheitsanforderungen sind modular gegliedert. Der Auftraggeber wahlt die verbindlichen
Kapitel in der ,Verpflichtungserklarung zur Einhaltung von Sicherheitsanforderungen” aus.
Innerhalb der Kapitel sind die Anforderungen nummeriert und in Absadtze unterteilt.
Anforderungen, die nur fir hohen Schutzbedarf gelten, sind mit der Kennzeichnung ,,Bei hohem
Schutzbedarf” versehen. Referenznummern in Klammern hinter den Uberschriften dienen dem
rbb-internen Mapping und sind fir den Auftragnehmer nicht relevant.

Beispiel: IT-A2 Zutrittskontrolle grLos.ext.2)

Stand der Technik

MaRnahmen, mit denen eine Sicherheitsanforderung erfiillt wird, MUSSEN dem aktuellen Stand
der Technik entsprechen.

»Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen und
Betriebsweisen, der nach herrschender Auffassung fiihrender Fachleute das Erreichen des
gesetzlich vorgegebenen Zieles gesichert erscheinen Idsst. Verfahren, Einrichtungen und
Betriebsweisen oder vergleichbare Verfahren, Einrichtungen und Betriebsweisen miissen sich in
der Praxis bewdhrt haben oder sollten — wenn dies noch nicht der Fall ist — méglichst im Betrieb

n a3

mit Erfolg erprobt worden sein".

Bedeutung der Modalverben

Die Modalverben werden entsprechend den sprachlichen Erfordernissen konjugiert. Bei
Verneinungen ist auch eine Trennung der beiden Worte zuldssig. Die hier genutzte Definition
basiert auf RFC 2119 (Key words for use in RFCs to Indicate Requirement Levels), Stand 1997
sowie DIN 820-2:2012, Anhang H.

MUSS / DARF NUR: Kennzeichnet eine zwingende Anforderung, die ausnahmslos erfullt werden
muss.

DARF NICHT / DARF KEIN: Kennzeichnet ein striktes und uneingeschranktes Verbot.

SOLLTE: Kennzeichnet eine Regelanforderung, von der nur in begriindeten Ausnahmefallen
nach sorgfaltiger Abwagung abgewichen werden darf. Die Abweichung ist stichhaltig zu
begriinden.

SOLLTE NICHT / SOLLTE KEIN: Kennzeichnet, dass etwas im Regelfall zu unterlassen ist. Eine
Ausnahme ist nur nach sorgfaltiger Abwagung zuldssig und stichhaltig zu begriinden.

3 Quelle: Rn. 122 Handbuch der Rechtsférmlichkeit des Bundesministeriums der Justiz 4. Auflage
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Kapitel 1: Sicherheitsanforderungen an IT-gestlitzte Dienstleistung

Die folgenden Sicherheitsanforderungen gelten fiir alle Dienstleistungen, bei deren
Durchflihrung rbb-fremde IT-Systeme zum Einsatz kommen.

Beispiele: Cloud- und SaaS-Dienste, Externe Softwareentwicklung, Rechenzentrums- und
Hosting-Dienstleistungen, externe Datenverarbeitung und Auslagerungen, Sicherheits-
Uberprifungen und Audits (z. B. Penetrationstests)

Ausnahmen:

Fernwartung

Reine Fernwartungstatigkeiten sind von den Anforderungen dieses Kapitels ausgeschlossen und
werden separat in Kapitel 2 geregelt.

Berufsgeheimnistrager

Die Anforderungen dieses Kapitels finden keine Anwendung auf die Beauftragung von gesetzlich
regulierten Berufsgeheimnistragern (z. B. Wirtschaftspriifer, Steuerberater, Rechtsanwalte), die
zur Erbringung ihrer Dienstleistung eigene IT-Systeme nutzen. Aufgrund ihrer gesetzlichen
Unabhangigkeit und der strengen berufsrechtlichen Pflichten zur Verschwiegenheit und
Datensicherheit gelten diese Mandate als eigenstandig abgesichert. Der Datenaustausch hat
Uber vom rbb freigegebene, sichere Transportwege zu erfolgen.

|T'A1 IS M S (RL.03.EXT.1)

1) Zertifizierung von Rechenzentren
Alle beteiligten Rechenzentren, MUSSEN im Rahmen eines Information Security
Management System (ISMS) betrieben werden, welches nach ISO/IEC 27001, BSI IT-
Grundschutz oder einem vergleichbaren, anerkannten Standard zertifiziert ist. Eine giiltige
Zertifizierung fiir das ISMS MUSS vor Beauftragung nachgewiesen werden.

2) Fortfithrung der Zertifizierung gewahrleisten und nachweisen
Bei Ablauf der Zertifizierung wahrend der Beauftragung MUSS der Dienstleister die
Fortfiihrung der entsprechenden Zertifizierung gewahrleisten und nachweisen.

3) Bei hohem Schutzbedarf
Zertifizierung der Dienstleister bei hohem Schutzbedarf
Alle an der beauftragten Dienstleistung beteiligten Dienstleister MUSSEN ein Information
Security Management System (ISMS) nach ISO/IEC 27001, BSI IT-Grundschutz oder einem
vergleichbaren, anerkannten Standard betreiben. Die Information Security Management
Systeme SOLLTEN zertifiziert sein und eine giiltige Zertifizierung vor Beauftragung
nachgewiesen werden.

IT-A2 Zutrittskontrolle riosexr2)

1) Umsetzung eines wirksamen Zutrittsschutzes
Raumlichkeiten in denen Daten des Auftraggebers verarbeitet und gespeichert oder
abgelegt werden, MUSSEN gegen den Zutritt unbefugter Personen durch geeignete
Malnahmen abgesichert werden.

2) Festlegung zutrittsberechtigter Personen
Der Kreis der zutrittsberechtigten Personen MUSS festgelegt werden und die
Zutrittsberechtigungen zu Rdumlichkeiten in denen Daten des Auftraggebers verarbeitet und
gespeichert oder abgelegt werden, MUSSEN auf das notwendige Minimum beschrankt
werden.

3) Verwaltung und Dokumentation von personengebundenen Zutrittsberechtigungen
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Beantragung, Genehmigung, Ausgabe, Verwaltung und Riicknahme von Zutrittsmitteln bzw.
Entzug von Zutrittsrechten MUSSEN personengebunden dokumentiert werden. Dies gilt
auch fur Besucher, Fremdpersonal, Reinigungs- und Wartungspersonal.

IT-A3 Hartung (reos.ext3)

1) Hartung der Front- und Backendsysteme
Die fiir die Erbringung der Dienstleistung genutzten Systeme MUSSEN gehirtet sein. Hierzu
zahlen u.a. die Deinstallation nicht notwendiger Software-Pakete;
Deaktivierung/Abschaltung von nicht bendtigten Programmen, Diensten, Konten, Services
und Ports; die Anpassung von Konfigurationen; das Erzwingen von Firewall-Regeln;
Anderung von Standardpasswortern.

IT-A4 Schwachstellen- und Patchmanagement ios.exta)

1) Betrieb eines Schwachstellen- und Patchmanagements
Der Dienstleister MUSS ein Verfahren fiir seine Verarbeitungsanlagen betreiben, das
Schwachstellen erkennt, bewertet, priorisiert und zeitnah behebt. z.B. Patchmanagement,
regelmalige Penetrationstests

IT-AS5 Schutz vor Cyberangriffen gios.exrs

1) Erkennung und Abwehr von Cyberangriffen
Es MUSS ein geeigneter und aktueller Schutz vor Cyberangriffen nach dem aktuellen Stand
der Technik eingerichtet sein. z.B. End-Point-Protection, Einbruchserkennungssysteme
(IDS/IPS), zentrale Logauswertung (SIEM), Security Operation Center (SOC), Computer
Emergency Response Team (CERT).

IT-A6 Netzinfrastruktur (RL.03.EXT.6)

1) Implementation von Sicherheitsgateways
Zur Abwehr netzbasierter Angriffe MUSSEN wirksame SicherheitsmaRnahmen (d.h.
Firewalls, Netzwerksegmentierung, unterschiedliche Sicherheitszonen) nach dem aktuellen
Stand der Technik etabliert sein.

IT-A7 VerschlUsselung (RL.03.EXT.7)

1) Verschliisselung nach Stand der Technik
Der Dienstleister MUSS sich bei Verwendung von Verschliisselungsverfahren nach dem
aktuellen Stand der Technik (beispielsweise siehe BSI TR-02102%) richten.

2) Verschliisselte Dateniibertragung zu externen Systemen
Transport: Jegliche Datenkommunikation MUSS auf dem Transportweg verschlisselt
werden.

3) Verschliisselung ruhender Daten
Der Dienstleister MUSS die ruhenden Daten auf Datentrdgern verschlisselt speichern. Dabei
MUSS ein Verfahren genutzt werden, dass dem aktuellen Stand der Technik entspricht.

4 Aktuelle Technische Richtlinie beim BSI: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102 node.html
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1)

2)

3)
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Prozess fiir Test und Freigabe

Es MUSS ein geeigneter Prozess fiur Tests und Freigabe fir alle Komponenten der
Dienstleistung etabliert sein.

Test neuer Hard und Software

Es MUSS sichergestellt werden, dass der produktive Einsatz von Komponenten erst nach
erfolgreichem Test und Freigabe erfolgt.

Trennung von Produktiv-, Test und Entwicklungsumgebungen

Entwicklungs-, Test- und Produktivumgebung SOLLTEN getrennt sein.

IT-A9 Mandantentrennung (rios.ext)

1)

Trennung von Mandanten
Es MUSS eine wirksame Mandantentrennung gewahrleistet sein. Die Daten des
Auftraggebers MUSSEN dabei logisch von denen anderer Kunden getrennt sein.

IT-A10 Datensicherung und Wiederherstellung .oz.exr.10)

1)

2)

3)

Durchfiihrung von Datensicherungen

Der Dienstleister SOLLTE Verfahren zu Datensicherung und Wiederherstellung nach dem
aktuellen Stand der Technik anbieten.

Umsetzung eines Datensicherungskonzeptes

Die Vorgaben des Auftraggebers zu Aufbewahrungszeiten und Wiederherstellungszeiten
MUSSEN umgesetzt werden kénnen.

Bei hohem Schutzbedarf der Verfiigbarkeit

Durchfiihrung von Datensicherung bei hohem Schutzbedarf

Bei hohem Schutzbedarf der Verfligbarkeit MUSS der Dienstleister Verfahren zu
Datensicherung und Wiederherstellung nach dem aktuellen Stand der Technik anbieten.

IT-A11 L(':')schung (RL.03.EXT.11)

1)

2)

Loschung und Entsorgung nach dem Stand der Technik

Nicht mehr benétigte Daten und Informationen MUSSEN nach dem aktuellen Stand der
Technik vernichtet bzw. geléscht werden. Nach Beendigung der Beauftragung MUSSEN alle
Daten und Informationen des Auftraggebers unwiederbringlich geléscht werden. Dem
Auftraggeber darf kein Schaden durch nicht vernichtete bzw. geléschte Daten und
Informationen entstehen.

Bei hohem Schutzbedarf der Vertraulichkeit

Nachweis der Datenléschung

Als Nachweis SOLLTE dem Auftraggeber ein Loschprotokoll bzw. ein Loschbericht vorgelegt
werden, der diesen Datenldschprozess belegen kann.

IT-A12 Identitats- und Berechtigungsverwaltung riosexri2)

1)

2)

Dokumentierte Verwaltung von Identitdten und Berechtigungen

Es MUSS eine dokumentierte und stets aktuelle Identitdts- und Berechtigungsverwaltung
existieren, die mindestens eine Trennung zwischen Benutzer und administrativen Konten
(schlieRt auch Konten des Dienstleisters ein) ermoglicht.

Umsetzung des Need-to-known-Prinzips

Es MUSS gewahrleistet werden, dass alle Benutzer und Administratoren nur diejenigen
Berechtigungen besitzen, die zur Erfillung der jeweiligen Aufgaben erforderlich sind (Prinzip
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der minimalen Rechte bzw. least privilege) und bei personellen Verdanderungen (z.B.
Funktionswechsel, Ausscheiden) Berechtigungen entzogen werden.

IT-A13 Authentisierung gros.exr13)

1)

2)

3)

4)

5)

6)

7)

8)

Authentifizierung nach dem Stand der Technik

Der Zugang zu Informationen und Systemen MUSS durch eine sichere Authentisierung nach
dem aktuellen Stand der Technik geschiitzt werden. Dies gilt auch fir alle Fernzugange und
Schnittstellen.

Zugang aus ungeschiitzten Netzen

Grundsatzlich MUSS immer eine Multi-Faktor-Authentisierung verwendet werden. Kann
eine Multi-Faktor-Authentisierung nicht umgesetzt werden, darf der Zugang auf den Dienst
ausschlieBlich auf vom Auftraggeber benannten IP-Adressbereichen (z.B. Datennetz der
Rundfunkanstalt) erfolgen.

Starke Authentisierung bei privilegierten Zugangen

Flr privilegierte Zugange (administrative Zugange) MUSS eine Multi-Faktor-Authentisierung
verwendet werden. Dies gilt auch fiir alle Fernzugange und Schnittstellen.

Einfache Authentifizierung (per Benutzername/Passwort) bei normalem Schutzbedarf

Bei Verwendung von Passwortern:

Es MUSS technisch sichergestellt werden, dass ausschlieRlich komplexe Passworter
verwendet werden (3 aus den folgenden 4 Merkmalen: GroRbuchstabe, Kleinbuchstabe,
Ziffer, Sonderzeichen; Einhaltung einer definierten Mindestlange von 10 Zeichen).
Umsetzung von Vorgaben einer Passwortrichtlinie

Die Vorgaben einer Passwortrichtlinie MUSSEN umgesetzt werden kénnen (Definition von
Passworthistorie, Passwortalter, Passwortlange).

Gesicherte Ubertragung von Authentisierungsinformationen im Netzwerk

Ubertragung der Authentisierungsinformationen (z.B. Passworter, Pin, biometrische
Merkmale):

Die Ubertragung der Authentisierungsgeheimnissen MUSS mit einem sicheren
Verschllisselungsverfahren nach aktuellem Stand der Technik (beispielsweise siehe BSI TR-
02102) abgesichert werden.

Speicherung von Authentisierungsinformationen

Authentifizierungsinformationen MUSSEN nach dem aktuellen Stand der Technik geschiitzt
werden (z.B. TPM, sichere Hash-Verfahren wie Argon2).

Anderung voreingestellter Authentisierungsinformationen

Voreingestellte Authentisierungsinformationen (z.B. Initialkennungen und Passworter)
MUSSEN gedndert werden kénnen.

IT-A14 Protokollierung rioz.exria)

1)

2)

Protokollierung sicherheitsrelevanter Ereignisse

Sicherheitsrelevante Ereignisse (z.B. erfolgreiche Zugriffe auf Ressourcen, fehlgeschlagene
Zugriffe auf Ressourcen aufgrund von mangelnder Berechtigung, nicht vorhandenen
Ressourcen und Fehlern, allgemeine Fehlermeldungen, Loschen) MUSSEN in der Art
protokolliert werden, dass sie im Nachgang ausgewertet werden kdnnen.

Sicherung der Protokolldaten vor Verlust und Veranderung

Protokollierungsdaten MUSSEN vor unberechtigtem Zugriff und Manipulation geschiitzt
werden.
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Kontrolle der Protokolldaten

Der Dienstleister MUSS die Protokolle regelmaRig auswerten. UnregelméaRigkeiten MUSSEN
dokumentiert und dem Auftraggeber unverziglich gemeldet werden.

IT-A15 Exportierbarkeit / Portabilitat ios.exris)

1)

2)

Portabilitit bei Vertragsende

Bei Vertragsende MUSSEN die Daten des Auftraggebers in elektronischen
Standardformaten, wie z. B. CSV, XML, ZIP-Archiv portierbar und exportierbar sein.

Bei hohem Schutzbedarf der Verfiigbarkeit

Portabilitit bei hohem Schutzbedarf

Eine Ubertragung bzw. Riickfiihrung der Daten MUSS méglich sein. Dazu MUSSEN durch den
Dienstleister entsprechende Schnittstellen, wie z.B. API, Protokolle bereitgestellt werden.

IT-A16 Sicherheitsvorfall rioz.exr1e)

1)

2)

3)

Incident-Response-Management

Der Auftraggeber MUSS lber alle ihn betreffende Sicherheitsvorfalle und deren mogliche
Auswirkungen unverziiglich und in geeigneter Weise informiert werden. Dafiir MUSSEN
Ansprechpartner beim Auftraggeber und beim Dienstleister benannt werden.
Notfallvorsorge

Zur Schadensminimierung und weiterer Schadensabwehr MUSS der Dienstleister geeignete
Verfahren zur Notfallvorsorge z.B. BCM etabliert haben.

Angriffserkennung und -abwehr

Es MUSSEN Methoden und Technologien verwendet werden, um Cyberangriffe auf die
Dienstleistung (z.B. DDoS, Brute-Force) zu erkennen und abzuwehren.

IT-A17 Subunternehmen (RL.03.EXT.17)

1)

2)

3)

Verpflichtung von Subunternehmen

Der Dienstleister MUSS dafiir sorgen, dass bei Involvierung von Subunternehmen die vom
Auftraggeber gestellten Sicherheitsanforderungen auch von Subunternehmen erfillt
werden. Dies MUSS durch den Dienstleister kontinuierlich tiberprift werden.

Benennung von Subunternehmen

Der Dienstleister MUSS alle Subunternehmen vollstandig benennen. Dabei MUSS ersichtlich
sein auf welche Art und in welchem Umfang Subunternehmen in die Bereitstellung der
Dienstleistung einbezogen werden.

Bei hohem Schutzbedarf

Meldung von Anderungen bei Subunternehmen

Beabsichtigte Anderungen an vertraglichen Vereinbarungen mit Subunternehmen, die in die
Bereitstellung der Dienstleistung involviert sind, MUSSEN dem Auftraggeber unverziglich,
vor Umsetzung der Anderung, schriftlich oder per E-Mail mitgeteilt werden.

IT-A18 Datenschutz (riozexrs)

1)

Umsetzung von Anonymisierung

Sofern vom Auftraggeber gefordert MUSSEN MaRnahmen zur Anonymisierung, die eine
Zuordnung bzw. Verbindung zu einer Person unmoglich machen (z.B. durch
Informationsreduktion,  datenveranderte  Verfahren, = Mikroaggregationsverfahren)
umgesetzt werden.
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Umsetzung von Pseudonymisierung

Sofern vom Auftraggeber gefordert MUSSEN MaRnahmen zur Pseudonymisierung (z.B.
Transformationsverfahren) nach Stand der Technik (z.B. aktuelle BSI-Richtlinien zu
Kryptoverfahren) umgesetzt werden.

getrennte Verarbeitung*

Der Auftragsverarbeiter stellt sicher, dass zu unterschiedlichen Zwecken erhobene Daten
auch getrennt verarbeitet werden. Die Trennung der Daten wird so gestaltet, dass eine
Vermischung von Daten fiir unterschiedliche Verarbeitungszwecke nicht moglich ist (z.B.
physikalische bzw. logische Trennung von Systemen, Datenbanken und Datentrdgern,
Steuerung liber Berechtigungskonzepte).

Protokollierung bei Lese-, Eingabe-, Anderungs- und Léschtransaktionen

Alle Lese-, Eingabe-, Anderungs- und Léschtransaktionen von personenbezogenen Daten
MUSSEN protokolliert werden.

IT-A19 Lokation + Gerichtsstand (Los.exr19)

1)

2)

3)

Angaben zur Gerichtsbarkeit

Der Dienstleister MUSS nachvollziehbare und transparente Angaben zu seiner
Gerichtsbarkeit sowie der Lokation der Daten bei Datenspeicherung, -verarbeitung und
-sicherung machen.

Verarbeitung im Europdischen Wirtschaftsraum

Die Daten und Informationen SOLLTEN innerhalb des Europaischen Wirtschaftsraums (EWR)
verarbeitet bzw. gespeichert werden.

Bei hohem Schutzbedarf fiir Vertraulichkeit oder Integritat

Festlegung der Lokation bei hohem Schutzbedarf

Der Auftraggeber MUSS in der Lage sein, die Lokationen (Ort/Land) der Datenspeicherung, -
verarbeitung und -sicherung festzulegen.

IT-A20 Rechte (rLoz.ext20)

1)

Klarung von Urheber-, Nutzungs- oder Verwertungsrechten

Der Auftraggeber MUSS alle Urheber-, Nutzungs- oder Verwertungsrechte an den Daten und
Informationen, die im Rahmen der Beauftragung gespeichert, verarbeitet oder gesichert
werden behalten.

IT-A21 Unterweisung (RL.03.EXT.21)

1)

Unterweisung in Datenschutz und Informationssicherheit*
Alle an der Erbringung der Dienstleistung beteiligten Personen MUSSEN regelmiRig
hinsichtlich der Datenschutz- und Informationssicherheitsvorschriften unterwiesen werden.

IT-A22 Zusatzliche Anforderungen bei erhéhtem Schutzbedarf rios.exr.22)

[falls erforderlich: Auflistung der zusatzlichen Anforderungen durch Auftraggeber]
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Kapitel 2: Sicherheitsanforderungen bei Fernwartung

Die folgenden Sicherheitsanforderungen sind zu erfiillen, wenn die Dienstleistung ausschlieBlich
im Wege der Fernwartung auf Ressourcen des rbb durch einen Auftragnehmer erfolgt und somit
die Anforderungen aus Kapitel 1 aufgrund von Art und Umfang der Beauftragung keine
Anwendung finden.

Fernwartung bedeutet, dass ein IT-Experte oder Techniker (iber das Internet auf einen
Computer, ein Smartphone, einen Server oder eine sonstige Ressource zugreift, um technische
Probleme zu I6sen, Software zu installieren oder Systeme zu warten — ohne selbst vor Ort sein zu
miissen.

Beispiele: Wartungsvertrag, Supportvertrag, einmalige Unterstiitzungsleistung bei Einrichtung
oder Konfiguration von Systemen

FW-A1 Hartung rios.exts)

1) Hartung der Front- und Backendsysteme
Die fiir die Erbringung der Dienstleistung genutzten Systeme MUSSEN gehirtet sein. Hierzu
zahlen u.a. die Deinstallation nicht notwendiger Software-Pakete;
Deaktivierung/Abschaltung von nicht bendtigten Programmen, Diensten, Konten, Services
und Ports; die Anpassung von Konfigurationen; das Erzwingen von Firewall-Regeln;
Anderung von Standardpasswortern.

FW-A2 Schutz vor Cyberangriffen giosexrs)

1) Erkennung und Abwehr von Cyberangriffen
Es MUSS ein geeigneter und aktueller Schutz vor Cyberangriffen nach dem aktuellen Stand
der Technik eingerichtet sein. z.B. End-Point-Protection, Einbruchserkennungssysteme
(IDS/IPS), zentrale Logauswertung (SIEM), Security Operation Center (SOC), Computer
Emergency Response Team (CERT).

FW-A3 Netzinfrastruktur (RL.03.EXT.6)

1) Implementation von Sicherheitsgateways
Zur Abwehr netzbasierter Angriffe MUSSEN wirksame SicherheitsmaRnahmen (d.h.
Firewalls, Netzwerksegmentierung, unterschiedliche Sicherheitszonen) nach dem aktuellen
Stand der Technik etabliert sein.

FW-A4 Verschlisselung ios.exr)

1) Verschliisselung nach Stand der Technik
Der Dienstleister MUSS sich bei Verwendung von Verschliisselungsverfahren nach dem
aktuellen Stand der Technik (beispielsweise siehe BSI TR-02102°) richten.

2) Verschliisselte Dateniibertragung zu externen Systemen
Transport: Jegliche Datenkommunikation MUSS auf dem Transportweg verschliisselt
werden.

5 Aktuelle Technische Richtlinie beim BSI: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102 node.html
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Verschliisselung ruhender Daten

Der Dienstleister MUSS die ruhenden Daten auf Datentrdgern verschlisselt speichern. Dabei
MUSS ein Verfahren genutzt werden, dass dem aktuellen Stand der Technik entspricht.

FW-AS Test + Freigabe rios.exrs2+3)

1)

2)

Test neuer Hard und Software

Es MUSS sichergestellt werden, dass der produktive Einsatz von Komponenten erst nach
erfolgreichem Test und Freigabe erfolgt.

Trennung von Produktiv-, Test und Entwicklungsumgebungen

Entwicklungs-, Test- und Produktivumgebung SOLLTEN getrennt sein.

FW-A6 L('jschung (RL.03.EXT.11.1)

1)

Loschung und Entsorgung nach dem Stand der Technik

Nicht mehr benétigte Daten und Informationen MUSSEN nach dem aktuellen Stand der
Technik vernichtet bzw. geléscht werden. Nach Beendigung der Beauftragung MUSSEN alle
Daten und Informationen des Auftraggebers unwiederbringlich geléscht werden. Dem
Auftraggeber darf kein Schaden durch nicht vernichtete bzw. geléschte Daten und
Informationen entstehen.

FW-A7 ldentitats- und Berechtigungsverwaltung ios.exr.12.2)

1)

Umsetzung des Need-to-known-Prinzips

Es MUSS gewahrleistet werden, dass alle Benutzer und Administratoren nur diejenigen
Berechtigungen besitzen, die zur Erfiillung der jeweiligen Aufgaben erforderlich sind (Prinzip
der minimalen Rechte bzw. least privilege) und bei personellen Verdanderungen (z.B.
Funktionswechsel, Ausscheiden) Berechtigungen entzogen werden.

FW-A8 Authentisieru NE (RLO3.EXT.13.1+2+3+4+7)

1)

2)

3)

4)

5)

Authentifizierung nach dem Stand der Technik

Der Zugang zu Informationen und Systemen MUSS durch eine sichere Authentisierung nach
dem aktuellen Stand der Technik geschiitzt werden. Dies gilt auch fir alle Fernzugange und
Schnittstellen.

Zugang aus ungeschiitzten Netzen

Grundsatzlich MUSS immer eine Multi-Faktor-Authentisierung verwendet werden. Kann
eine Multi-Faktor-Authentisierung nicht umgesetzt werden, darf der Zugang auf den Dienst
ausschlieBlich auf vom Auftraggeber benannten IP-Adressbereichen (z.B. Datennetz der
Rundfunkanstalt) erfolgen.

Starke Authentisierung bei privilegierten Zugingen

Far privilegierte Zugange (administrative Zugdange) MUSS eine Multi-Faktor-Authentisierung
verwendet werden. Dies gilt auch fiir alle Fernzugange und Schnittstellen.

Einfache Authentifizierung (per Benutzername/Passwort) bei normalem Schutzbedarf

Bei Verwendung von Passwortern:

Es MUSS technisch sichergestellt werden, dass ausschlieBlich komplexe Passworter
verwendet werden (3 aus den folgenden 4 Merkmalen: GroRbuchstabe, Kleinbuchstabe,
Ziffer, Sonderzeichen; Einhaltung einer definierten Mindestlange von 10 Zeichen).
Speicherung von Authentisierungsinformationen

Authentifizierungsinformationen MUSSEN nach dem aktuellen Stand der Technik geschiitzt
werden (z.B. TPM, sichere Hash-Verfahren wie Argon2).
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1) Verpflichtung von Subunternehmen

Der Dienstleister MUSS dafiir sorgen, dass bei Involvierung von Subunternehmen die vom
Auftraggeber gestellten Sicherheitsanforderungen auch von Subunternehmen erfillt
werden. Dies MUSS durch den Dienstleister kontinuierlich Gberprift werden.

2) Benennung von Subunternehmen
Der Dienstleister MUSS alle Subunternehmen vollstandig benennen. Dabei MUSS ersichtlich
sein auf welche Art und in welchem Umfang Subunternehmen in die Bereitstellung der
Dienstleistung einbezogen werden.

3) Bei hohem Schutzbedarf
Meldung von Anderungen bei Subunternehmen
Beabsichtigte Anderungen an vertraglichen Vereinbarungen mit Subunternehmen, die in die
Bereitstellung der Dienstleistung involviert sind, MUSSEN dem Auftraggeber unverziiglich,
vor Umsetzung der Anderung, schriftlich oder per E-Mail mitgeteilt werden.

FW-A10 Datenschutz (RL.03.EXT.18.3)

1) getrennte Verarbeitung
Der Auftragsverarbeiter stellt sicher, dass zu unterschiedlichen Zwecken erhobene Daten
auch getrennt verarbeitet werden. Die Trennung der Daten wird so gestaltet, dass eine
Vermischung von Daten fiir unterschiedliche Verarbeitungszwecke nicht moglich ist (z.B.
physikalische bzw. logische Trennung von Systemen, Datenbanken und Datentrdgern,
Steuerung liber Berechtigungskonzepte).

FW-A11 Unterweisung (RL.03.EXT.21)

1) Unterweisung in Datenschutz und Informationssicherheit
Alle an der Erbringung der Dienstleistung beteiligten Personen MUSSEN regelmiRig
hinsichtlich der Datenschutz- und Informationssicherheitsvorschriften unterwiesen werden.
FW-A12 Zusétzliche Anforderungen bei erhéhtem Schutzbedarf gioz.exr.22)

[falls erforderlich: Auflistung der zusatzlichen Anforderungen durch Auftraggeber]
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Kapitel 3: Sicherheitsanforderungen bei Softwareentwicklung

SE-A1 Sicheres Systemdesign

2)
3)
4)
5)

6)
7)

Grundsatzlich MUSSEN alle Eingabedaten vor der Weiterverarbeitung gepriift und validiert
werden.

Bei Client-Server-Anwendungen MUSSEN die Daten grundsétzlich auf dem Server validiert
werden.

Die Standardeinstellungen der Software MUSSEN derart voreingestellt sein, dass ein sicherer
Betrieb der Software ermdglicht wird.

Es MUSS verhindert werden, dass bei Fehlern oder Ausfallen von Komponenten des Systems
schitzenswerte Informationen preisgegeben werden.

Die Software MUSS mit moglichst geringen Privilegien ausgefiihrt werden konnen.
Schiitzenswerte Daten MUSSEN mit einer Methode, die dem aktuellen Stand der Technik
entspricht, verschlisselt Ubertragen und gespeichert werden. Die Empfehlungen der
Technischen Richtlinie TR-02102° des BSI MUSSEN beachtet werden.

SE-A2 Authentisierung

1)

2)

3)

4)
5)

6)
7)

8)

9)

Es MUSS sichergestellt werden, dass sich Benutzer geeignet authentisieren, wenn diese auf
geschitzte Ressourcen zugreifen wollen. Dafiir MUSS eine geeignete vertrauenswiirdige
Authentisierungsmethode ausgewéahlt werden (z.B. Anbindung an Microsoft AD / Azure AD).
Authentisierungsinformationen MUSSEN verschliisselt gespeichert oder ibertragen werden.
Die Empfehlungen der Technischen Richtlinie TR-02102 des BSI MUSSEN beachtet werden.
Bei Nutzung von Passwoértern MUSSEN Benutzer dazu gezwungen werden, sichere
Passworter zu benutzen (3 aus den folgenden 4 Merkmalen: GroBbuchstabe,
Kleinbuchstabe, Ziffer, Sonderzeichen; Einhaltung einer definierten Mindestlange) und die
Vorgaben einer Passwortrichtlinie MUSSEN umgesetzt werden kénnen (Definition von
Passworthistorie, Passwortalter, Passwortldnge).

Zugéange auf geschiitzte Ressourcen, die aus dem Internet erreichbar sind, MUSSEN mit einer
Multi-Faktor-Authentisierung geschiitzt werden.

Sollen Authentisierungsdaten auf einem Client gespeichert werden, MUSS der Benutzer
explizit zustimmen (,,Opt-In“).

Es MUSS einen Schutz vor Brute-Force-Angriffen geben.

Alle angebotenen Authentisierungsverfahren MUSSEN das gleiche Sicherheitsniveau
aufweisen.

In der Standardeinstellung MUSSEN Authentisierungsinformationen bei der Eingabe
ausgeblendet werden.

Voreingestellte Authentisierungsinformationen (z. B. Standard- oder Initialkennungen und
Passworter des Herstellers / Entwicklers) MUSSEN noch vor der Inbetriebnahme in den
Produktivbetrieb gedndert werden.

SE-A3 Protokollierung sicherheitsrelevanter Ereignisse

1)

Sicherheitsrelevante Ereignisse MUSSEN in der Art protokolliert werden, dass sie im
Nachgang ausgewertet werden kénnen.

6 Aktuelle Technische Richtlinie beim BSI: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102 node.html
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2) Bei automatisierter Auswertung der Protokollierungsdaten MUSS sichergestellt werden,
dass Schadcode in Protokoll-Eintragen vom Auswertungsprogramm nicht interpretiert
werden.

3) Der Zugriff auf Protokollierungsdaten MUSS auf einen definierten Personenkreis beschrankt
werden kdnnen.

4) Es MUSSEN mindestens folgende Ereignisse protokolliert werden:

o erfolgreiche Zugriffe auf Ressourcen

o fehlgeschlagene Zugriffe auf Ressourcen aufgrund von mangelnder Berechtigung,
nicht vorhandenen Ressourcen und Fehlern

e allgemeine Fehlermeldungen

SE-A4 Verwendung von externen Bibliotheken aus vertrauenswirdigen Quellen

1) Wird im Rahmen des Entwicklungs- und Implementierungsprozesses auf externe
Bibliotheken zuriickgegriffen, MUSSEN diese aus vertrauenswiirdigen Quellen bezogen
werden.

2) Bevor externe Bibliotheken verwendet werden, MUSS deren Integritdt sichergestellt
werden.

SE-A5 Durchflihrung von entwicklungsbegleitenden Software-Tests

1) Schon bevor die Software im Freigabeprozess getestet und freigegeben wird, MUSSEN
entwicklungsbegleitende Software-Tests durchgefiihrt und der Quellcode auf Fehler
gesichtet werden.

2) Die entwicklungsbegleitenden Tests MUSSEN die funktionalen und nichtfunktionalen
Anforderungen der Software umfassen. Die Software-Tests MUSSEN dabei auch Negativtests
abdecken. Zusitzlich MUSSEN auch alle kritischen Grenzwerte der Eingabe sowie der
Datentypen Uberprift werden.

3) Die Software MUSS in einer Test- und Entwicklungsumgebung getestet werden, die getrennt
von der Produktionsumgebung ist.

4) Es MUSS getestet werden, ob die Systemvoraussetzungen fiir die vorgesehene Software
ausreichend dimensioniert sind.

SE-A6 Bereitstellung von Patches, Updates und Anderungen

1) Es MUSS sichergestellt sein, dass sicherheitskritische Patches und Updates fir die
entwickelte Software zeitnah durch die Entwickler bereitgestellt werden.

2) Werden fir verwendete externe Bibliotheken sicherheitskritische Updates bereitgestellt,
dann MUSSEN die Entwickler ihre Software hierauf anpassen und ihrerseits entsprechende
Patches und Updates zur Verfligung stellen.

SE-A7 Versionsverwaltung des Quellcodes

1) Der Quellcode des Entwicklungsprojekts MUSS Uber eine geeignete Versionsverwaltung
verwaltet werden.

2) Es MUSS sichergestellt sein, dass durch die Versionsverwaltung alle Anderungen am
Quellcode nachvollzogen und riickgangig gemacht werden kénnen.

3) Es MUSS eine Datensicherung der Versionsverwaltung erfolgen.
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SE-A8 Uberpriifung von externen Komponenten

1) Unbekannte externe Komponenten, deren Sicherheit nicht durch etablierte und anerkannte
Peer-Reviews oder vergleichbares sichergestellt werden kann, MUSSEN auf Schwachstellen

Uberprift werden.
2) Die Integritdt von externen Komponenten MUSS durch Priifsummen oder kryptographische

Zertifikate tUberprift werden.
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Kapitel 4: Sicherheitsanforderungen an Webanwendungen

WA-A1 Authentisierung bei Webanwendungen

1)

Es MUSSEN die Anforderungen SE-A2 Authentisierung erfiillt werden.

WA-A2 Protokollierung sicherheitsrelevanter Ereignisse von Webanwendungen

1)

Es MUSSEN die Anforderungen SE-A3 Protokollierung sicherheitsrelevanter Ereignisse erfiillt
werden.

WA-A3 Zeitnahes Einspielen sicherheitsrelevanter Patches und Updates

1)

Die Webanwendung MUSS ein regelmaRiges Einspielen sicherheitsrelevanter Patches und
Updates ermoglichen.

WA-A4 Sichere Konfiguration der Webanwendung

1)

2)

3)

Webanwendungen SOLLTEN so konfiguriert sein, dass auf ihre Ressourcen und Funktionen
ausschlieBlich Uber die vorgesehenen, abgesicherten Kommunikationspfade zugegriffen
werden kann. Falls dies nicht méglich ist, MUSS der Zugriff so weit wie moglich eingeschrankt
werden.
Der Zugriff auf nicht bendtigte Ressourcen und Funktionen SOLLTE deaktiviert werden. Falls
dies nicht moglich ist, MUSS der Zugriff so weit wie moglich eingeschrankt werden.
Folgendes MUSS bei der Konfiguration von Webanwendungen und Webservices umgesetzt
werden:
e Deaktivieren nicht bendétigter HTTP-Methoden
o Konfigurieren der Zeichenkodierung
e Vermeiden von sicherheitsrelevanten Informationen in Fehlermeldungen und
Antworten
e Speichern von Konfigurationsdateien auBerhalb des Web-Root-Verzeichnisses
sowie
e Festlegen von Grenzwerten fiir Zugriffsversuche

WA-AS Zugriffskontrolle bei Webanwendungen

1)
2)
3)
4)
5)
6)

7)

8)

Es MUSS mittels einer Autorisierungskomponente sichergestellt werden, dass Benutzer nur
Aktionen durchfiihren kdnnen, zu denen sie berechtigt sind.

Jeder Zugriff auf geschiitzte Inhalte und Funktionen MUSS durch die
Autorisierungskomponente kontrolliert werden, bevor er ausgefiihrt wird.

Es MUSSEN alle von der Webanwendung verwalteten Ressourcen von der
Autorisierungskomponente berticksichtigt werden.

Die Benutzer MUSSEN serverseitig und zentral auf einem vertrauenswiirdigen IT-System
autorisiert werden.

Ist die Zugriffskontrolle fehlerhaft, MUSSEN Zugriffe abgelehnt werden.

Es MUSS eine Zugriffskontrolle bei URL-Aufrufen und Objekt-Referenzen geben.

Der Zugriff auf Dateien durch die Benutzer MUSS mit restriktiven
Dateisystemberechtigungen beschrankt werden.

Es MUSS ein sicherer Umgang mit temporaren Dateien vorgesehen werden.

WA-AG6 Sicheres Session-Management

1)

Session-IDs MUSSEN zufillig und mit ausreichender Entropie erzeugt werden.
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Falls das Framework der Webanwendung Session-IDs generieren kann, MUSS diese Funktion
des Frameworks verwendet werden. Sicherheitsrelevante Konfigurationsmoglichkeiten des
Frameworks MUSSEN beriicksichtigt werden.

Die Session-ID MUSS ausreichend geschiitzt werden, wenn sie Ubertragen und vom Client
gespeichert wird.

Eine Webanwendung MUSS den Benutzern die Moglichkeit geben, eine bestehende Sitzung
explizit zu beenden.

Nachdem sich der Benutzer angemeldet hat, MUSS eine bereits bestehende Session-ID durch
eine neue ersetzt werden.

Sitzungen MUSSEN eine maximale Giiltigkeitsdauer besitzen (Timeout).

Inaktive Sitzungen MUSSEN automatisch nach einer bestimmten Zeit ungiiltig werden.
Nachdem die Sitzung ungiiltig ist, MUSSEN alle Sitzungsdaten sowohl server- als auch
clientseitig ungultig und gel6scht sein.

WA-A7 Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendungen

1)

2)

3)

4)

Es MUSS sichergestellt werden, dass eine Webanwendung ausschlieBlich vorgesehene Daten
und Inhalte einbindet und an den Benutzer ausliefert.

Falls eine Webanwendung eine Upload-Funktion flir Dateien anbietet, MUSS diese Funktion
so weit wie moglich eingeschrankt werden (z.B. Beschrankung auf definierte Dateiformate,
Beschrankung auf definierte DateigroRen, Beschrankung auf definierte Anzahl gleichzeitiger
Uploads). Zugriffs- und Ausfiihrungsrechte MUSSEN in diesem Fall restriktiv gesetzt werden.
Es MUSS sichergestellt werden, dass ein Benutzer Dateien nur im vorgegebenen Pfad
speichern kann.

Die Ziele der Weiterleitungsfunktion einer Webanwendung MUSSEN ausreichend
eingeschrankt werden, sodass Benutzer ausschlieBlich auf vertrauenswiirdige Webseiten
weitergeleitet werden.

Verladsst ein Benutzer die Vertrauensdomane, MUSS ihn die Webanwendung dariber
informieren.

WA-AS8 Schutz vor unerlaubter automatisierter Nutzung von Webanwendungen

1)

2)

Webanwendungen MUSSEN vor automatisierten Zugriffen geschiitzt werden. Dabei MUSS
jedoch  berilicksichtigt werden, wie sich die Schutzmechanismen auf die
Nutzungsmoglichkeiten berechtigter Benutzer auswirken.

Wenn die Webanwendung RSS-Feeds oder andere Funktionen enthélt, die explizit flr die
automatisierte Nutzung vorgesehen sind, MUSS dies ebenfalls bei der Konfiguration der
Schutzmechanismen bericksichtigt werden.

WA-A9 Schutz vor Standardbedrohungen

1)

Die folgenden Standardbedrohungen MUSSEN bei der Entwicklung der Webanwendung
beachtet werden:

e SQL-Injection und andere Command-Injections

e (Cross-Site-Scripting,

e (Cross-Site-Request-Forgery

e Sjtzungsiibernahme

e Rechteausweitung

e Bad credential Management

e Manipulierte Cookies und Header

e Buffer Overflow
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Werden Daten an ein Datenbank-System weitergeleitet, MUSSEN Stored Procedures bzw.
Prepared SQL Statements eingesetzt werden, wenn dies von der Einsatzumgebung
unterstltzt wird. Wenn weder Stored Procedures noch Prepared SQL Statements eingesetzt
werden kénnen, MUSSEN die SQL-Queries separat abgesichert werden.

WA-A10 Schutz vertraulicher Daten

1)
2)

3)

Durch Direktiven MUSS gewahrleistet werden, dass Webanwendung clientseitig keine
schitzenswerten Daten zwischenspeichern.

Es MUSS sichergestellt werden, dass in Formularen keine vertraulichen Formulardaten im
Klartext angezeigt werden.

Dateien mit Quelltexten der Webanwendung MUSSEN vor unerlaubten Abrufen geschiitzt
werden.

WA-A11 Umfassende Eingabevalidierung und Ausgabekodierung

1)
2)
3)

4)

Alle an eine Webanwendung {ibergebenen Daten MUSSEN als potenziell gefihrlich
behandelt und geeignet gefiltert werden.

Alle Eingabedaten sowie Datenstréme und Sekundirdaten wie z. B. Session-IDs MUSSEN
validiert werden.

Fehleingaben SOLLTEN mdglichst nicht automatisch behandelt werden (Sanitizing). Lasst es
sich jedoch nicht vermeiden, MUSS Sanitizing sicher umgesetzt werden.

Ausgabedaten MUSSEN so kodiert werden, dass schadhafter Code auf dem Zielsystem nicht
interpretiert oder ausgefiihrt wird.
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Kapitel 5: Sicherheitsanforderungen an Webserver

WS-A1 Authentisierung bei Webservern

1)

Es MUSSEN die Anforderungen SE-A2 Authentisierung erfiillt werden.

WS-A2 Protokollierung sicherheitsrelevanter Ereignisse von Webservern

1)

Es MUSSEN die Anforderungen SE-A3 Protokollierung sicherheitsrelevanter Ereignisse erfiillt
werden.

WS-A3 Zeitnahes Einspielen sicherheitsrelevanter Patches und Updates

1)

Der Webserver MUSS ein regelmaRiges Einspielen sicherheitsrelevanter Patches und
Updates ermoglichen.

WS-A4 Sichere Konfiguration eines Webservers

1)
2)

3)

4)

Den Webserver-Prozess MUSS ein Benutzerkonto mit minimalen Rechten zuweisen werden.
Der Webserver MUSS in einer gekapselten Umgebung ausgefiihrt werden, sofern dies vom
Betriebssystem unterstitzt wird. Ist dies nicht moglich, SOLLTE jeder Webserver auf einem
eigenen physischen oder virtuellen Server ausgefiihrt werden.

Dem Webserver-Dienst MUSSEN alle nicht notwendige Schreibberechtigungen entzogen
werden.

Nicht benétigte Module und Funktionen des Webservers MUSSEN deaktiviert werden.

WS-AS Schutz der Webserver-Dateien

1)
2)
3)
4)

5)

Alle Dateien auf dem Webserver, insbesondere Skripte und Konfigurationsdateien, MUSSEN
vor unbefugtem Lesen und Andern geschiitzt werden.

Es MUSS sichergestellt werden, dass Webanwendungen nur auf einen definierten
Verzeichnisbaum zugreifen konnen (WWW-Wurzelverzeichnis).

Der Webserver MUSS so konfiguriert sein, dass er nur Dateien ausliefert, die sich innerhalb
des WWW-Wurzelverzeichnisses befinden.

Es MUSSEN alle nicht benétigten Funktionen, die Verzeichnisse auflisten, deaktiviert
werden.

Es MUSS sichergestellt werden, dass vertrauliche Dateien nicht in o6ffentlichen
Verzeichnissen des Webservers liegen.

WS-A6 Absicherung von Datei-Uploads und -Downloads

1)

2)
3)

Alle mithilfe des Webservers veréffentlichten Dateien MUSSEN vorher auf Schadprogramme
geprift werden.

Es MUSS eine MaximalgroRRe fiir Datei-Uploads spezifiziert sein.

Flir Uploads MUSS genligend Speicherplatz reserviert werden.

WS-A7 Verschllsselung tGber TLS

1)

Der Webserver MUSS fiir alle Verbindungen durch nicht vertrauenswirdige Netze eine
sichere Verschliisselung Giber TLS, nach Stand der Technik, anbieten (HTTPS). Falls es aus
Kompatibilitatsgriinden erforderlich ist, veraltete Verfahren zu verwenden, MUSSEN diese
auf so wenige Falle wie moglich beschrankt werden.
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2) Wenn eine HTTPS-Verbindung genutzt wird, DURFEN alle Inhalte NUR {iber HTTPS verfiigbar
sein. Sogenannter Mixed Content DARF NICHT verwendet werden
3) Die Empfehlungen der Technischen Richtlinie TR-021027 des BSI MUSSEN beachtet werden.

WS-A8 Schutz vor Denial-of-Service-Angriffen

1) Es MUSSEN MaRnahmen definiert und umgesetzt werden, die DDoS-Angriffe verhindern
oder zumindest abschwachen.

7 Aktuelle Technische Richtlinie beim BSI: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102 node.html
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Kapitel 6: Sicherheitsanforderung an KI-Entwicklung und Kl-Integration

KI-A1l Betriebsdokumentation 15,4

1) Es MUSSEN die zugrunde liegenden Daten und Prozesse der KI-Lésung (z.B. Datengrundlagen
der Trainingsdaten; genutzte KI-Modelle, Algorithmen) dokumentiert werden. Dies ist flr die
Erklarbarkeit der KI zwingend notwendig.

KI-A2 Interventionsmoglichkeit (i1s..2)

1) Bei generativer KI: Es MUSSEN manuelle Kontroll- und Interventionsméglichkeiten wihrend
des Einsatzes der KI-Losung fir Benutzende bestehen (z.B. Verweis auf Quellen).

KI-A3 Sicherung des Versionsverlauf der KI-LOsung i1s..3)

1) Bei hohem Schutzbedarf
Vor der Durchfiihrung von Updates der KI-Losung MUSS die aktuelle Version als Backup an
einem sicheren Ort gespeichert werden, auf den nur berechtigte Personen Zugriff haben.
Entsprechende Anforderungen kdnnen sich aus gesetzlichen Vorgaben ergeben.

KI-A4 Schutz von Test- und Trainingsdaten iis..9

1) Die Test- und Trainingsdaten MUSSEN vor unbefugtem Zugriff und Manipulation nach dem
aktuellen Stand der Technik geschiitzt werden.

2) Es SOLLTEN Versionskontrollen der Daten verwendet werden, um ggf. Manipulationen zu
erkennen.

KI-A5 Vorauswahl von Trainingsdaten iis..s)

1) Zum Training einer KI SOLLTEN keine Echtdaten verwendet werden.

2) Die Verarbeitung personenbezogener Daten SOLLTE zum Trainieren der Kl durch
Anonymisierung, Pseudonymisierung oder Generalisierung vermieden bzw. begrenzt
werden.

3) Echtdaten ab der Informationsklasse "vertraulich" DURFEN NICHT in Trainingsdaten
verwendet werden.

KI-A6 Trennung von Trainings- / Finetuning- und Nutzungsphase des KI-Modells (.1s..¢)
1) In der Nutzungsphase MUSS das Training bzw. Fine-Tuning des Kl-Modells verhindert
werden.

KI-A7 Ausgabeformate definieren und validieren (15,

1) Klare, erwartete Ausgabeformate MUSSEN fiir den geplanten Anwendungsfall definiert und
beim Testen validiert werden.

2) Es SOLLTE beim Testen deterministischer Code verwendet werden, um die Einhaltung der
Ausgabeformate validieren zu kénnen.

KI-A8 Metadatenverarbeitung von Quelldaten riis.5

1) Wenn die KlI-Lésung Quelldaten verarbeitet, MUSSEN Anforderungen an die
Metadatenverarbeitung definiert und durch die KI-Lésung umgesetzt werden.
Relevante Metadaten der Quelldaten kdnnten sein: Informationsklasse, Urheberrechte
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Beispiel: KI-Ausgabe enthdilt Inhalte aus einer Quelldatei mit Informationsklasse "vertraulich"
--> generierte KI-Ausgabe erhdlt den Hinweis, dass vertraulicher Inhalt enthalten ist.

KI-A9 Festlegung von Performanz-Metriken (i1s..9)

1) Es MUSSEN Performanz-Metriken und deren Toleranzgrenze fiir die Verfiigbarkeit der KI-
Losung und die Integritdt der Antworten definiert werden.

KI-A10 Monitoring der Performanz-Metriken (i1s..10)

1) Es SOLLTE ein Monitoring-System eingerichtet werden, das automatisiert die zuvor
definierten Performanz-Metriken Gberwacht.

2) Falls die KI-Ausgaben nicht dem Mall an erwarteter Leistung entsprechen, MUSS das
Monitoring-System eine Warnmeldung aussendet und relevante Beteiligte informieren
kénnen.

KI-A11 Einhaltung von Berechtigungen (i1s..11)

1) Die KI-Lésung MUSS die Rollen- und Berechtigungsstrukturen der Quelldaten bei der
Generierung von Kl-Ausgaben zwingend beriicksichtigen. Benutzende diirfen nur Zugriff auf
fir sie zugangliche Daten erhalten.

KI-A12 Rollen- Berechtigungsfunktion bei Grounding (ri1s.1.12)

1) Bei der Nutzung von Grounding-Funktionen MUSS eine Rollen- / Berechtigungsfunktion
integriert sein, damit die Datenbasis der Kl vor Manipulation geschiitzt wird.

KI-A13 Filterung der Eingabedaten (ri1s..13)

1) Eingabedaten der Nutzenden (z.B. Prompts) MUSSEN vor Verarbeitung durch die Kl
vorgefiltert werden (z.B. Filterung eines Prompts zur Auflistung aller als "vertraulich"
gekennzeichneter Daten).

KI-A14 Dokumentation von Datenfliissen und Schnittstellen (.is..14)

1) Alle Datenfliisse und Schnittstellen der KI-Lésung MUSSEN nachvollziehbar dokumentiert du
beschrieben werden.

KI-A15 Absicherung von Schnittstellen (.1s..15

1) Alle Schnittstellen MUSSEN nach dem aktuellen Stand der Technik abgesichert werden z.B.
durch Verschliisselung und Authentifizierung.

KI-A16 Sperrung von Schnittstellen (.1s..16)

1) Bei hohem Schutzbedarf der Vertraulichkeit
Die Ausleitung von Eingabedatendaten (z.B. Prompts) an externe Systeme, z.B. Websuch-
Dienste zur Anreicherung der Antwort, MUSS zusammen mit dem Auftraggeber
(Informationsverantwortlichen bzw. dem verantwortlichen Fachbereich) bewertet und ggf.
gesperrt werden.
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KI-A17 Kennzeichnung von Kl-Ausgaben i1s..17)

1) KI-Ausgaben MUSSEN durch die KI-Lésung entsprechend den aktuellen gesetzlichen (z.B. K-
Verordnung®) bzw. regulatorischen Anforderungen (z.B. KI Guideline) als Kl-generierte
Inhalte gekennzeichnet werden.

KI-A18 automatisierte Weiternutzung von Kl-Ausgaben i1s..15

1) Eine automatisierte Nutzung und Weiterverarbeitung der KI-Ausgaben MUSS zusammen mit
dem Auftraggeber (Informationsverantwortlichen bzw. dem verantwortlichen Fachbereich)
bewertet und ggf. gesperrt werden.

KI-A19 Validierung der Kl-Ausgabe (L1s..19)

1) Die KI-Losung MUSS die Moglichkeit bieten, dass Kl-Ausgaben vor der weiteren Nutzung
durch menschliche Kontrolle und Validierung tberprift werden kénnen.

KI-A20 Kl spezifische Penetrationstests i1s..20

1) Bei hohem Schutzbedarf
Um Schwachstellen in der KI-Lésung feststellen zu kénnen, MUSSEN neben den {blichen
webbasierten oder infrastrukturellen Penetrationstest auch regelmaRig Kl-spezifische
Penetrationstests (z.B. Prompt-Injection, Data-Poisoning oder Modelldiebstahl)
durchgefiihrt werden. Je nach Beauftragung MUSSEN der Auftragnehmer selbst oder der
Auftraggeber die Penetrationstests durchfiihren.

8 https://eur-lex.europa.eu/legal-content/de/TXT/PDF/?uri=0J:L 202401689
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